1.1
1.2
1.3
1.4

2.1
2.2

CONCEPT

Inhoudsopgave

Voorwoord

Inleiding
Leeswijzer
Onderzoeksvragen
Onderzoeksfasen
Juridisch kader onderzoek

Toetsingskader

Inleiding

Juridisch kader

2.2.1 Enkele relevante wetsartikelen
2.2.2 Bestuurlijke gedragscode
2.2.3 Ambtelijke gedragscode

VERTROUWELIJK

2.2.4 Reglement gebruik bedrijfsmiddelen (2006)

Beleidskader

2.3.1 Uitvoeringsprogramma Drenthe (2006-2007)

2.3.2 Beleidskader informatiebeveiliging provincie Drenthe (2009)
2.3.3 Handboek Informatiebeveiliging (2005)

De eerste onderzoeksvraag: Verantwoordelijkheid voortijdige verspreiding

3.1
3.2
3.3
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3.5

3.6
3.7

Inleiding

Onderzoek KPMG

Reconstructie

3.3.1 Maandag 10 november 2008
3.3.2 Dinsdag 11 november 2008
3.3.3 Woensdag 12 november 2008
3.3.4 Donderdag 13 november 2008
3.3.5 Vrijdag 14 november 2008

3.3.6 Zaterdag 15 november 2008
3.3.7 Maandag 17 november 2008
3.3.8 Woensdag 19 november 2008
3.3.9 Vrijdag 21 november 2008
3.3.10 Maandag 24 november 2008
3.3.11 Woensdag 26 november 2008
3.3.12 Donderdag 27 november 2008
3.3.13 Zaterdag 29 november 2008
Overige feiten en omstandigheden
3.4.1 Uitgelekte versie

3.4.2 Verspreiding rapporten

3.4.3 GS vergadering 11 november 2008
344 Sms’je

Bevindingen digitaal onderzoek

3.5.1 Onderzoek werkplek/computers
3.5.2 Onderzoek mailomgeving

3.5,3 Intern doorsturen email

3.5.4 Delegatie mailbox toegang

3.5.5 Onderzoek overname mailbox
3.5.6 Conclusies digitaal onderzoek
Bevindingen onderzoek telefoonverkeer
Beantwoording eerste onderzoeksvraag
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9.7 Monitoring van toegang tot en gebruik van systemen

Hoofdstuk : Toegangsbeveiliging Verwijzing naar Code IB
Onderwerp Hoofdstuknummer 19
Vastleggen van beveiligingsrelevante activiteiten paragraafnummer 529,71
Doelstelling

Het ontdekken van ongeautoriseerde activiteiten. Systemen dienen te worden gemonitored om
afwijkingen van het toegangsbeleid te detecteren en de te controleren gebeurtenissen te registreren,
als bewijs bij beveiligingsincidenten.

Toelichting

Beveiligingsrelevante activiteiten worden door systemen en applicaties vastgelegd in lodfiles.

Systemen en applicaties dienen de volgende gegevens te registreren:

- Gebruikers-ID;

- Data en tijdstip van de gebeurtenis;

- Identiteit van het werkstation;

- Ondernomen geslaagde acties en geweigerde acties, waaronder pogingen om toegang te krijgen
tot het systeem.

De logifles worden gedurende 6 maanden bewaard ter ondersteuning van toekomstige onderzoeken.
Nog in te voeren maatregelen

- Bewaren van logdfiles zetten op min. 6 maanden.
- Definieren welke logfiles van alle systemen bewaard moeten worden.

Documentverwijzing

Auteur I

Versie: 0.1
Datum: 1 april 2005
Akkoord: Geldig tot: 1 januari 2006
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